REGIONALES ECHENZENTRUM

ERLANGEN [RRZE]

FAU-CA - Zertifikate an der FAU

Einbindung in Outlook 2010
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. VORAUSSETZUNGEN

« Digitaler Zertifikatsantrag im PEM-Format

* Online-Antrag von der RA zertifizieren lassen

« Exportiertes Schltsselpaar (privater und
Offentlicher Schltssel)

"l



Die Zertifikate und der Zertifikatsantrag werden

online erstellt
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e Zertifikate | Policles | Hilfe | Beendes

[ Nutzerzertifikat rs;vaqwnﬁu« [ Zertifikat sperren [ Zer mnim;u hen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) massen ausgefilit werden.

Zertifikatdaten
e oanen Se In E
E-Mail
Name *
Gaben Sie hier Ihven Vor- und Nachnamen ein. Fir Gruppenzertifikate stellen Sie das Kurzel GRP:" voran. Venwenden Sie keine Umlsute.
Abteilung

‘Wenn Sie hier eine Abtelung angeben, wird diese in den Zertifikatnamen sufgenommen.
Weitere Angaben
‘Diese Angaben werden nicht in das Zertfikat Ubernommen.

PIN (Mindestens 8 beliebige Zeichen) *
Nochmalige Eingabe der PIN zur Bestatigung *

: "™ Die Webseite des DFN erreicht
i man Uber:

Devtsches

Nutzerzertifikat beantragen

https://pki.pca.dfn.de/uni-
erlangen-nuernberg-ca-g2/pub/

Dre PIN wird von Thnen benotigt, wenn S Thr Zertfikat
Zustimmen. Bitte notieren Sie sich die PIN.

Ich verpflichte mich, die in den far

‘oder um

Ich stimme der Verdffentlichung des Zertifikats mit meinem darin enthaltenen Namen und der E-Mail-Adresse 2u.

Ste konnen dese Emvaigung jederzeit mit Wirkung fur die Zukunft durch eine E-Ma an pli@dfn.de widernfen.

Waser

Vergessen Sie nicht, das Hakchen
bei ,Ich verpflichte mich ..." zu
setzen.

Bitte Uberprifen Sie die Daten.

E-Mail max.mustermann@fau.de
Name Max Mustermann
Abtellung

Weitere Angaben

Vereffentlichen  Ja

Andem || Bestshgen

Nutzerzertifikat beantragen - Bestitigen
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https://pki.pca.dfn.de/uni-erlangen-nuernberg-ca-g2/pub/

Zertifikat in Outlook 2010 einbinden

Nachdem Sie Ihr Nutzerzertifikat erfolgreich beantragt und aus
Inrem Browser exportiert haben, befindet sich auf Inrem Rechner
das fertige Zertifikat als Datel.

Um es in Outlook 2010 einzubinden, 6ffnen Sie das
Sicherheitscenter in Outlook.
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Sendentmpfange

Sie erreichen es unter Datei —
Optionen — ...

Drucken

‘ Informationen

Kontoeinstellungen

Hilf &

@ Kontoemstefungen

[,

wl

Automatische Antworten

fachs durch Leeren
" Geloschte Elemente” und Archivierung
Tooks zum

Aufraumen 1

1.99 GB frei von 2 GB

Regeln und Benachrichtigungen

Rege!
Benachichtiy

genverwalten | wenn Elemente hinzugefugt, gesndert oder entfernt

Outlook-Optionen

— T ...Sicherheitscenter — ...

Kalender Benutzeroberflichenoptionen

Kontakte [¥] Minisymbolleiste far die Auswahl anzeigen
[¥] Livevorschau aktivieren

Aufgaben
Farbschema: siber [ ]

Notizen und Journal
. QuickInfo-Format: | Featurebeschreibungen in Quickinfos anzeigen [+]

Durchsuchen

Microsoft Office-Kopie personalisieren

Mobiltelefon

Benutzername: | novi

Sprache
Initialen: nn
Erweitert
Startoptionen
Menaband anpassen
Symbolleiste fr den Schnellzugriff [7] Qutlook als Standardprogramm far E-Mail, Kontakte und Kalender einrichten ndardprogram

ok Abbrechen
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Outlook-Optionen

Notizen und Journal
Durchsuchen
Mobiltelefon
Sprache

Erweitert

Menaband anpassen

far den

Allgemein
9 @ Sorgen Sie fir die Sicherheit hrer Dokumente und des Computers.
E-Mail
Kalender Datenschutz
Kontakte Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.
Aufgaben

D: far Microsoft Outlook anzeigen

Datenschutzbestimmungen fur Office.com
Programm zur der

Sicherheit & mehr

In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.

Microsoft Trustworthy Computing

Microsoft Outiook-Sicherheitscenter

Add-Ins

Sicherheitscenter

Das enthiitt fur Sicherheit und D: um g
die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese
Einstellungen zu andern.

L[ Einstellungen fir das Sicherheitscenter... |3
L —

Sicherheitscenter

18 ]

Vertrauenswardige Herausgeber

DEP-Einstellungen

Daten,

Anlagenbehandlung
Automatischer Download
Einstellungen fur Makros

Programmgesteuerter Zugriff

Verschliisselte E-Mail-Nachrichten

9 [7] Inhalt und Anlagen fir ausgehende Nachrichten verschldssein
W8 [E ausgenenden Nachrichten digitale Signatur hinzufagen

[¥] signierte Nachrichten als Klartext senden

7] S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Standardeinstellung Einstellungen...

Digitale IDs (Zertifikate)

Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
\_3 wer

ann.

In GAL i Digitale ID anford

Als Nur-Text lesen

[7] standardnachrichten im Nur-Text-Format lesen

Digital signierte Nachrichten im Nur-Text-Format lesen
Skript in Ordnern

] Skript in freigegebenen Ordnern zulassen
Skript in Offentlichen Ordnern zulassen

O

...Einstellungen fur das
Sicherheitscenter — ...

FRIEDRICH-ALEXANDER
T

UNIVERSIT)

ERLANGEN-NURNBERG

... E-Mail-Sicherheit — ...
Importieren/Exportieren
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Digitale ID importieren/exportieren &J

SEe e ...klicken Sie auf ,Durchsuchen

Importieren Sie die digitale ID aus der Datei auf Thren Computer, Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete

S o und wahlen Sie das vorher von
" Ihnen aus dem Browser

Name der digitalen ID:

) Digitale ID in eine Datei exportieren g eS i C h e rte Ze rtifi kat _—

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie
ein Kennwort ein, um diese Informationen besser zu schiitzen.

(e |

. Digitale ID importieren/exportieren &J

... erganzen Sie das Formular

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete

mit dem beim Sichern

Cemat veeend » vergebenen Passwort und dem

Name der digitalen ID: |Max Mustermann

) Digitale ID in eine Datei exportieren N am e n d eS Ze rtlfl katse I g n e rS

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie

‘ | und klicken Sie anschlieRend
i ,OK".

ternet Explorer 4,0-kompatibel (niedrige Sicherheitsstufi)

System loschen
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Import des privaten Austauschschiissels @

Eine Anwendung erstellt ein geschutztes Objekt.

Privater Schlussel des CryptoAP|

Sie haben die mittlere_ [ Sicherheitsstufe.... ]

Sicherheitsstufe gewaht.
nechen | [ Detais... |

...klicken Sie auf ,OK’, um den
Schltsselimport abzuschliel3en.

Aktivieren Sie die digitale
Signatur, indem Sie den Haken
bei ,Ausgehenden Nachrichten
digitale Signatur hinzufigen’
setzen. Der Haken bei ,In GAL
veroffentlichen’ erleichtert
anderen, Ihnen verschlisselte
E-Mails zu schicken.
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Falls Sie im Sicherheitscenter den Haken bei ,Ausgehenden
Nachrichten digitale Signatur hinzufigen’ nicht gesetzt haben, kbnnen

Sie eine E-Mail signieren, indem Sie in der Karteikarte ,Optionen’ auf
,Signieren’ klicken.

7 - i N
ESIE™ B AL k= Mail mit Signatur - Nachricht (HTML) I =R [ﬁ
’ Datei ’ Nachricht Einngenext formatieren Uberprufen a o

‘g,;,‘ Bec| | r i lasseln _4,; Abstimmungsschaltfl. verwenden ~ | = 'i &_}, Ubermittlung verzégern
3 » D Ubermittlungsbestat. anfardern —J 8@ Direkte Antworten auf
Designs ) Gesendetes Element
v [] Lesebestat. anfordern speichern unter v
Felder anzeigen Verlauf .. Weitere Optionen *
Von v Max.Mustermann@fau.de
. An... Max.Mustermann@fau.de;
Senden L — — -
Ce..
Bec...
Betreff: Mail mit Signatur
il |
Hollereidullioh! m l
" &

I
I
I i »

Dr. Max Mustermann
Friedrich-Alexander-Universitdt Erlangen-Nirnberg
Tel.: +49 9131 85-66666, Fax: +49 9131 8566667
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