REGIONALES RECHENZENTRUM
ERLANGEN [ RRZE]

FAU-CA - Zertifikate an der FAU
Einbindung in Outlook 2019




Digitaler Zertifikatsantrag im PEM-Format
Online-Antrag von der RA zertifizieren lassen
Exportiertes Schlisselpaar (privater und
Offentlicher Schltssel)




Die Zertifikate und der Zertifikatsantrag werden
online erstellt

—DFN_

Deutsches
Forschungsnetz

pAunlSIGl CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden D 1 e We bS e H te d eS D I: N e e 1 C ht m a
‘ Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen I I r r I n
Nutzerzertifikat beantragen

.
Bitte geben Sie Thre Daten ein. Felder mit einem Stern (*) miissen ausgefiillt werden. u b e r -
.

Zertifikatdaten

Die folgenden Domainnamen konnen Sie in E-Mail-Adressen nutzen:>>

E-Mail = max.mustermann@fau.de
Name * Max Mustermann

Geben Sie hier Ihren Vor- und ein. Fur ifikate stellen Sie das Kirzel "GRP:" voran. Verwenden Sie keine Umlaute.

— https://pki.pca.dfn.de/uni-erlangen-

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen aufgenommen.

Weitere Angaben

Diese Angaben werden nicht in das Zertifikat dbernommen. n u e rn b e rq - Ca_ q 2/p u b/

PIN (Mindestens 8 beliebige Zeichen) *
Nochmalige Eingabe der PIN zur Bestétigung *

Die PIN wird von Thnen bendtigt, wenn Sie Thr Zertifikat sperren wollen oder um dieses einzulesen, wenn Sie einer Versffentiichung nicht
zustimmen. Bitte notieren Sie sich die PIN.

Ich verpflichte mich, die in den Informationen fir Zertifikatinhaber aufgefiihrten Regelungen einzuhalten. *

Ich stimme der Veréffentlichung des Zertifikats mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.

e o ke S ek W 0 3 St AT e - 4t Vergessen Sie nicht, das Hakchen
bei ,Ich verpflichte mich ..." zu

Zertifikatdaten

E-Mail max.mustermann@fau.de S e tz e n
Name "

Max Mustermann
Abteilung

‘Weitere Angaben
Verdffentlichen Ja

Andern [ Bestdtigen
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https://pki.pca.dfn.de/uni-erlangen-nuernberg-ca-g2/pub/

Zertifikat in Outlook 2019 einbinden

Nachdem Sie Ihr Nutzerzertifikat erfolgreich beantragt und aus
Inrem Browser exportiert haben, befindet sich auf Inrem Rechner
das fertige Zertifikat als Datel.

Um es in Outlook 2019 einzubinden, 6ffnen Sie das
Sicherheitscenter in Outlook.
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Senden/Empfangen  Ordner  Ansicht ) Was méchten Sie

(=] i Ignorieren @ A~ /,___\4
= &R o pusumen- X < fL(l ~5 “ Sie erreichen es unter dem Reiter

Neue Neue Loschen Antworten Allen  Weiterleiten E@_

] : . .
. Junk-E-Mail ~
E-Mail Elemente - *® antworten Date| und dem Punkt Opt|0nen
Neu Laschen Antworten

p < OTRS durchsuchen (Strg+E) jo)

4 Posteingang Alle Ungelesen *  Neu
- Outlook

Informati 1 |

AR Kontoinformationen

Offnen und

Exportieren Ve

Speichern unter U) Microsoft Exchange M

== Konto hinzufiigen
ke °® Kontoeinstellungen
Bk IT‘ Andern der Einstellungen fir dieses Konto oder
Kontoeinstellungen Einrichten weiterer Verbindungen.

Office-Konto Zugriff auf dieses Konto im Internet.

. https://groupware.fau.de/owa/
Optionen

Beenden
Andern
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Outlook-Optionen ? X

Allgemein

© srom 0 ... wahlen Sie an der linke Spalte
Trust Center und anschlieRend

Kalender Sicherheit & mehr

Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten. - "

Einstellungen fur das Trust Center
Suchen

Microsoft Outlook-Trust Center a S
Sprache u TR

Das Trust Center enthilt Einstellungen fiir Sicherheit und Datenschutz, um fur die
Erweitert Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Einstellungen fiir das Trust Center... |
andern.

Mentiiband anpassen
Symbolleiste fiir den Schnellzugriff

Add-Ins

I Trust Center I

oK Abbrechen
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Trust Center ? X

— ... Wahlen Sie hier links den Punkt E-
Datenschutzoptionen | Ry 00 bt Avigen for ausoehende Nacicten vrschssn M ail_Sicherheit und gehen dann auf

I E-Mail-Sicherheit [] Ausgehenden Nachrichten digitale Signatur hinzufagen

Anlagenbehandlung Signierte Nachrichten als Klartext senden I m O rt i e r e n /EX O rt i e r e n
Automatischer Download [] $/MIME-Bestitigung anfordern, wenn mit S/MIME signiert p p LA
Makroeinstellungen Einstellungen...

P teuerter Zugriff
rogrammgestenerier fugr Digitale IDs (Zertifikate)

= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Transaktionen nachgewiesen werden
kann.

In GAL verffentlichen... Digitale ID anferdern...

Als Nur-Text lesen

D Standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
D Skript in Offentlichen Ordnern zulassen

OK Abbrechen
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(®) Bestehende digitale ID aus einer Datei importieren

Import.ieren Sie Eiie digitale ID.a.us de:r Df:::tei auf If]ren Computer. Geben Sit.a . kl |Cke N Sle an D urc h SucC h en u nd
das beim Exportieren des Zertifikats in diese Datei verwendete Kennwort ein. ]

wahlen Sie das vorher von
Importdatei: E:\Pers_DFN-Email-cert.pfx Durchsuchen... .
o lhnen aus dem Browser gesicherte
Name der digitalen ID: Ze rtlfl kat e

O Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie ein
Kennwort ein, um diese Informationen besser zu schiitzen.

Durchsuchen.. ... erganzen Sie das Formular mit
dem beim Sichern vergebenen
Passwort des Zertifikatseigners und
klicken Sie anschliel3end OK ...

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale ID vom System |6schen

OK Abbrechen
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( Import des privaten Austauschschidssels @ ... u nd kl |Cken erneut an OK , um den
Eine Anwendung erstellt ein geschitztes Objekt. SCh I USSE | | m pOI’t abZUSCh | |eBe n.
Privater Schlussel des CryptoAF|
Sie haben die mittlere [ Sicherheitsstufe... ]
Sicherheitsstufe gewahtt.
bbrechen | | Details... |
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Trust Center *

Aktivieren Sie die digitale Signatur,
Privacy Options E%mdga;cr}:ptcmtent;andattachment:fcrcut indem Sie den Haken bei
[v]

going messages
Email Securi 1 [ - ——— .
i3 [] Add digital signature to outgoing messages I

vt o g g e g e e Ausgehenden Nachrichten digitale

Automatic Download [] Request S/MIME receipt for all S/MIME signed messages

Macro Settings F&fault Setting: | My S/MIME Settings vI Settings.. S' g N at ur h | NZu f u g en Setzen .

Programmatic Access

Trusted Publishers

Digital IDs (Certificates)

are documents that allow you to prove your identity in electronic transactions.
Import/Export...

Wahlen Sie zudem unter
R ,otandardeinstellung” lhre S/Mime-
Einstellung aus.

[ Allow seript in shared folders

[ atllow script in Public Folders

Das Auswéahlen von In GAL
veroffentlichen erleichtert anderen,
Ihnen verschliisselte E-Mails zu

o« || = || schicken.




Falls Sie im Sicherheitscenter den Haken bei ,Ausgehenden Nachrichten
digitale Signatur hinzufugen' nicht gesetzt haben, konnen Sie eine E-Mail
signieren, indem Sie in der Karteikarte Optionen auf Signieren klicken.

Mail mit Signatur - Message (HTML)

H % O :
Q Tell me what you want to do

Fle  Message  Ineert FormatTed  Review  Help  ADOBEPDF
RL 0= 8
Vi e

j - - T ] 0
n Colors @ L1 & e Encrypt O Request a Delivery Receipt
Save Sent Delay  Direct

&
un L]
Fonts' aCe A A '
Themes @] Effects~ Page Bcc  From  Permission Use Voting ] Request a Read Receipt . r
- ects” Color- - Buttons = Item To = Delivery Replies To
Themes Show Fields Permission Tracking [P More Options ]
From * max.mustermann@fau.de
El To.. max.mustermanni@fau.de;
Send
Cr..
Bee..
Subject Mail mit Signatur

Hollereidullioh!

Dr. Max Mustermann
Friedrich-Alexander-Universitat Erlangen-Nirnberg

Tel. +45 9131 85 656666, Fax: +45 9131 8566667
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