REGIONALES RECHENZENTRUM-ERLANGEN
[RRZE]

PDFs signieren mit Adobe Acrobat Reader DC

und Zertifikaten der DFN-PKI

RIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG




Installation Root-Zertifikat

= Bitte laden Sie sich das “T-TeleSec GlobalRoot Class 2" Zertifikat GUber folgenden
Link herunter:

= https://www.pki.dfn.de/fileadmin/PKl/zertifikate/T-TeleSec GlobalRoot Class 2.crt
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Installation Root-Zertifikat
S/

[#) Testschreiben.fdf” Adobe Acrobat Reader DC (32-bit) — ] X
Datei Anzeige Unterschreiben Fenster Hilfe
Star @ Anmelden

i R @ % - e & = 2
i @
|E| Einfligen Ctrl+V rrEE EE)

Regionales
Rechenzentrum [
o=

Alles auswahlen Ctrl+A Erlangen

S = I[m Acrobat Reader oben in der
S Menuleiste auf ,Bearbeiten” klicken
= Dann auf ,Einstellungen”®

Schnappschuss erstellen

8

)
Rechtschreibprufung » ffal]
> Q 4
Suchen Crl+F Erlangen, OF. Mai 2021 Sm
Erweiterte Suche Shift+Ctrl+F
Schutz 4
Ein-/Ausgabehilfe > 4

Werkzeuge verwalt

Einstellungen Ctrl+K

or

Mit freundlichen Grufien
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nstallation Root-Zertifikat

Kategorien:

Allgermein
Dokumente
Kommentieren
Seitenanzeige
Vallbild

3D & Multimedia
Adobe Online-Dienste

Barrierefraiheit

Einheit

E-Mail-Konten

Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (30)

Messen (Geo)

Multimedia (4ltere Versionen)
Multimedia-Berechtigungen (sltere Versionen)
Rechtschreibung

Sicherheit

Sicherhet (enweitert)

Sprache

Suchen

Tracker
Uberpriifen

Vertrauensdienste

FRIEDRICH-ALEXANDER

UNIVERSITAT

ERLANGEN-NURNBERG

Digitale Unterschriften
Erstellung und Erscheinungsbild
« Steuerungsoptionen fiir die Erstellung einer Unterschrift
+ Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments
Uberprifung

« Festlegen, wie und wann Unterschriften gepriift werden

Identitaten und vertrauenswiirdige Zertifikate

« Erstellen und Verwalten von Identitaten fiir die Unterzeichnung
+ Verwalten von Anmeldeinformationen fur die urdigkeit von Dokumenten

Zeitstempel fiir Dokumente

» Kenfigurierung der Servereinstellungen fir Zeitstempel

Weitere...

Weitere .

Weitere

Weitere .

Abbrechen
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= Auf der linken Seite Klick auf
,2Unterschriften

= Dann rechts bei ,ldentitaten und
vertrauenswaurdige Zertifikate auf
;Weitere...”




Installation Root-Zertifikat

& Einstellungen far digitale 1Ds und vertrauenswiirdige Zertifikate

PKCS#11-Module und -Token

fasign Qualified Public CA

Alfasign Qualified Root CA

2037.08.06 09:58:05 Z

= |m neuen Fenster links auf

|~ Digitale IDs /" - Importierer = Exportieren E"Zeﬂiﬁkatdetails &) Entfernen
. Name Aussteller des Zertifikats Ablaufdatum “
Roaming i kone AKD QTSA1 KIDCA 2022.12.14 09:53:51 Z
Digitale ID-Dateien AKD QTSA2 KIDCA 2022.12.14 09:55:17 Z " . £ (11
Vertrauenswurdige Zertifikate
Digitale IDs von Windows AlfaSign Public CA ALFATRUST ROOT CA 2015.10.07 13:57:59 9
n Qualified CA ALFATRUST ROOT CA V2 2031.11.30 18:33:57 Z

Alfasign Qualified Root CA Alfasign Qualified Root CA
AlfaSign Time Stamping Authority ... Alfasign Qualified Public CA 2027.08.27 10:08:15 Z
AlfaSign Time Stamping Authority ... Alfasign Qualified Public CA 2025.07.15 09:47:52 Z
Allampulgari Tanusitvanykiadé - Q.. Fétanusitvanykiadd - Kormanyzati .. 2030.12.18 11:27:19 7
ALMERYS CUSTOMER SERVICES C..  ALMERYS ROOT CA 2022.08.29 10:04:19 7
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:53 7
| ALMERYS SIGNATURE AND AUTHE... ALMERYS ROOT CA 2023.10.30 14:05:46 7
ALMERYS USER SIGNING CA NB ALMERYS ROOT CA 2022.08.29 10:30:40 Z

2047.08.11 09:07:10Z

klicken
= Dann oben auf ,Importieren”

- BNL S.p.A. Corporate Firma
Certification Service Provider
Aussteller: - BNL S.p.A. Corporate Firma
Certification Service Provider
Giiltig ab: 2003.09.09 08:24:28 7
Gilltig bis: 2014.09.30 23:59:59 Z
Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL) unterschreiben
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Installation Root-Zertifikat

Zuimportierende Kontakte auswahlen x

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in Ihre vertrauenswiurdigen Identitdten importiert werden sollen.
Sie kéinnen auch die Vertrauenswiirdigkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

= |m neuen Fenster auf

7 — th ______ ,Durchsuchen...” klicken
*= Das eben heruntergeladene Zertifikat
’ auswahlen:

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind. T-Te I e S e C_G I O b a.I R O Ot_C I a.s S_2 . C rt

Antragsteller Aussteller Details...

Vertrauenswiirdigkeit...

Hilfe Importieren Abbrechen
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Installation Root-Zertifikat

Zuimportierende Kontakte auswahlen x

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in Ihre vertrauenswiurdigen Identitdten importiert werden sollen.
Sie kéinnen auch die Vertrauenswiirdigkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

) = |m oberen Bereich auf das Zertifikat
cleec GlobalRoot Clas klicken

= |m unteren Bereich auf das Zertifikat
klicken
R R R —— = Anschliel3end auf

Antragsteller Aussteller Details... L = n 11
T-TeleSec GlobalRoot Class 2 T-TeleSec GlobalRoot Class 2 / ”Ve rt ra u e n SW u rd I g ke It [N

‘ Vertrauenswiirdigkeit...

Hilfe Importieren Abbrechen
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Installation Root-Zertifikat

Kontakteinstellungen importieren X

Zertifikatdetails
Thema: T-TeleSec GlobalRoot Class 2
Aussteller:  T-TeleSec GlobalRoot Class 2

Verwendung :  Zertifikat unterschreiben, Liste zurlickgezogener Zertifikate (CRL)
unterschreiben

Ablaufdatum:  02.10.2033 01:59:59

Vertrauenswiirdigkeit

Zur erfolgreichen Signaturpriifung muss ein zum Signieren von Dokumenten
verwendetes Zertifikat als Vertrauensanker festgelegt werden oder mit einem
Vertrauensgffker verkettet sein. Fuir einen Vertrauensanker wird keine

Sper Uberprifung des Zertifikats durchgefihrt.

Dieses Zertifikat als vertrauenswiirdigen Stamm verwenden

Bei Unterschriftsvalidierung gilt dieses Zertifikat fr folgenden
Zweck als vertrauenswiirdig:

Un@e Dokumente oder Daten

Zertifizierte Dokumente
O Dynamischer Inhalt

[ Eingebettete JavaScripts mit hoher Berechtigungsstufe

O Privilegierte Systemvorgédnge (Netzwerk, Drucken, Dateizugriff
usw.)

Zertifikatdetails...

Hilfe Abbrechen
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* Im neuen Fenster jeweils einen Haken
setzen bei:
= ,Dieses Zertifikat als

vertrauenswirdigen Stamm
verwenden”

= Unterschriebene Dokumente oder
Daten”

=  Zertifizierte Dokumente”
= Das Fenster mit ,OK" schlief3en




Installation Root-Zertifikat

Zuimportierende Kontakte auswahlen x

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in Ihre vertrauenswiurdigen Identitdten importiert werden sollen.
Sie kéinnen auch die Vertrauenswiirdigkeit fir beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

= Das Root-Zertifikat mir einem Klick auf

me E-Mail Entfernen . “ .
T-TeleSec GlobalRoot Class 2 I p t t I I
Durchsuchen... ” m O r I e r e n I n S a I e re n
Suchen...
< >
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewshlten Kontakt zugeordnet sind.

Antragsteller Aussteller Details...

T-TeleSec GlobalRoot Class 2 T-TeleSec GlobalRoot Class 2

‘ Vertrauenswiirdigkeit...

Hilfe Importieren Abbrechen
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Installation personliches Zertifikat

s = Auf der linken Seite auf ,Digitale IDs”

| @@k Einstellungen fiadfitale IDs und vprtraupniwurdw{rﬁhkate .
Digitale IDs * / ,F rtifikatdetails = Exportieren ¥ Aktualisieren @ 1D entfernen kIICken

%

Roaming-ID-Konten Name Aussteller Speichermethode Ablaufdatum

= Dann oben auf das Plus-Symbol

Digitale 1Ds von Windows
PKCS#11-Module und -Token

Vertrauenswirdige Zertifikate

Eigene digitale IDs verwalten

Hierbei handelt es sich um eine Liste digitaler IDs, die auf diesem Computer zur Verfiigung stehen. Digitale IDs sind
privar und diirfen nicht weitergegeben werden. Sie werden verwendet beim Erstellen einer digitalen Unterschrift oder
beim Entschliisseln von Dokumenten. die durch Zertifikatsicherheit geschiitzt sind.

Jede digitale ID verfiigt tiber ein entsprechendes dffentliches Zertifikat, das Informationen zum Identifizieren Lhrer Person
enthilt und das Sie an andere weitergeben kénnen. Dieses Zertifikat wird von anderen Personen verwendet, um an Sie
gerichtetete Dokumente zu verschlisseln oder Ihre digitalen Unterschriften zu iiberpriifen. Wiihlen Sie einen der oben
aufgefiihiten Eintréige und klicken Sie auf Zertifikarderails, um die Informationen Ihres Zertifikats anzuzeigen.
Verwenden Sie Exporrieren, um das Zertifikat gemeinsam mit anderen zu verwenden.

PESETUR T = ~NE ST T3 PR 1

xr : : z 1 ' 1 11
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Installation personliches Zertifikat

Digitale ID hinzufugen X

. . . 13
= ,Meine bestehende digitale ID von:
Mein n igi von:
Fiigen Sie eine digitale ID zum Unterschreiben und Verschliisseln von Dokumenten hinzu bzw. . .
erstellen Sie eine digitale ID. Das zur digitalen ID geh&rende Zertifikat wird an andere Personen ] D t k¢ h I
gesendet, damit diese |hre Unterschrift Gberpriifen kénnen. Erstellen Sie eine digitale 1D mit: 3y a e I a u SWa e n

@®:Meine bestehende digitale ID von:

= Klick auf ,Weiter >

O Digitale Roaming-ID, auf die iiber einen Server Zugriff besteht

O Gerét, das an diesen Computer angeschlossen ist

C Neue digitale ID, die ich jetzt erstellen méchte

IE 07.05.2021 | PDFs signieren mit A
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Installation personliches Zertifikat

= Klick auf ,Durchsuchen...”

Suchen Sie eine digitale ID-Datei. Digitale ID-Dateien sind kennwortgeschiitzt und kénnen nur

= Die personliche (Email-)Zertifikatsdatel
. “ auswahlen, welche tiber die DFN-PKI

— 7 beantragt wurde

= Das ,Kennwort”, mit dem die
Zertifikatsdatel geschutzt ist, eingeben

= Klick auf ,Weiter >*
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Installation personliches Zertifikat

Digitale ID hinzufugen X

= Klick auf ,Fertig stellen”

Die folgenden digitalen IDs werden der Liste digitaler IDs hinzugefiigt, die Sie zum
Unterschreiben oder Verschliisseln verwenden kénnen:

Name Aussteller Ablaufdatum

Vorname Nachname DFN-Verein Global Issuing CA 2021.08.15 11:1

Abbrechen < Zurtick Fertig stellen

IE 07.05.2021 | PDFs signieren mit A
UNIVERSITAT
ERLANGEN-NURNBERG




Installation personliches Zertifikat

= Bei Erfolg werden die Zertifikatsdaten

& Einstellungen far digitale IDs und vertrauenswiirdige Zertifikate x

v Digitale IDs Ly / Verwendungsoptionen - ?fP"Zertifil:atdetails /= Exportierer &% Aktualisieren & ID entfernen an g e Z e I gt
Name Aussteller Speichermethode ~ Ablaufdatum

Roaming-ID-Konten

Vorname Nachname <vormame.nachname@fau.de> DFN-Verein Global Issuing CA  Digitale ID-Datei ~ 2021.08.15 11:15:30 Z

N - = Das Fenster mit Klick auf ,X* oben

Varname.Nachname@fau.de

Digitale IDs von Windows

rechts schliel3en
» Das Fenster ,Einstellungen® ebenso

Vorname Nachname

Aussteller: DFN-Verein Global Issuing CA
DFN-PKI
Giiltig ab: 2018/08/16 13:15:30 +02'00
Giiltig bis: 2021/08/15 13:15:30 +02'00"
Verwendung: Digitale Signatur, Nichtabstreitbarkeit, Chiffrierschhiissel, Clientauthentifizierung, E-Mail-Schutz
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Signatur einfligen

@I Testschreiben.pdf - Adobe Acrobajgfader DC (32-bit)

Datei Bearbeiten Anzeige rschreiben  Fenster Hilfe
Start ~ Werkzeuge Testschreiben.pdf Acrobat Pro DC testen NG JN-NS it e [0

Q Merkzeuge durchsuchen

2 82 B

o, PoFbetien cporern = |[m Acrobat Reader oben auf
[©ffnen [ - | [©ffnen [ - | [©ffnen | - | [©ffnen | - | “ LI
Werkzeuge” klicken

m B0 ™ 2 = Dann auf ,Zertifikate

= +]
Dateien

PDF-Datei erstellen .
zusammenflhren

‘C)ffnen M ‘ anufugen - | ‘C)ﬁ'nen M ‘ ‘C)ffnen M ‘

“

o 150

Messen Zertifikate

‘C')ﬁ‘nen M ‘ ‘C')ffnen M ‘

Freigeben Stempel
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Signatur einfligen

= Testschreiben.pdf - Adobe Acrobat Reader DC (32-bit) — O X

Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe

Start ~ Werkzeuge Testschreiben.pdf  x @ Anmelden

* 6B Q 1 A e e A E L
I Zertifikate [?9 Zeitstempel

5 = Oben auf ,Digital unterschreiben®
klicken

N = Dann an der gewlnschten Textstelle
] & mit der Maus per Klicken und Ziehen

Erlangen, 07. Mai 202111. Mai 2021

D

ein Rechteck zeichnen

Beispiel fiir ein signiertes Dokument

N O

Hier steht irgendein Text

Mit freundlichen Grufsen / ’
©
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Signatur einfligen

Mit einer digitalen ID signieren X

WVdg'dgd mochien = Es offnet sich ein Fenster ,Mit einer
O[5 I S e e B —— digitalen ID signieren”
Details anzeigen = Die gewlnschte ID auswahlen
= Klick auf ,Weiter”

“

@ ( Neue digitale ID konfigurieren ) (Abbrechen )

07.05.2021 | PDFs signieren mit Acrobat




Signatur einfligen

Signieren als "Vorname Nachname" X

Erscheinungsbild  Standardtext v . DaS Passwort elngeben, mlt dem dle
Digital unterschrieben von ZertlflkatSdatel geSChUtZt ISt

N a m e EEE&: 2021.05.14 16:31:38 = Klick auf ,Unterschreiben”
= Es offnet sich der Dialog ,,Speichern

[J Dokument nach dem Signieren sperren Zertifikatdetails anzeigen

(13
Dokumentinhalt prifen, der sich auf das Signieren auswirken kann u nte r
/ = Datel unter einem neuen Namen
PIN oder Kennwort fiir digitale ID eingeben ... Unterschreiben

abspeichern, z.B. mit ,_sig“ angehangt

07.05.2021 | PDFs signieren mit Acrobat




Signatur einfligen

= Testschreiben_signiert.pdf - Adobe Acrobat Reader DC (32-bit) — O X

Datei Bearbeiten Anzeige Unterschreiben Fenster Hilfe

Start ~ Werkzeuge Testschreiben_signi... x @ Anmelden

B &8 Q R @ om e e 2 R S

I Zertifikate Q{; Digital unterschreiben [%9 Zeitstempel Q’o Alle Signaturen prufen

£ S == ERLANGEN.NORNBERG LN
- R
Regionales o
Rechenzen trum
Erlangen

-
Der IT-Dienstleister der FAU o=

N = Das Dokument ist nun digital
unterschrieben

M = |st die Maus Uber der Unterschrift wird
] & ,Gultige Unterschrift® angezeigt

Erlangen, 07. Mai 2021

O

= Durch Doppelklick auf die Unterschrift
kbnnen Details angezeigt werden

Beispiel fiir ein signiertes Dokument

N O

Hier steht irgendein Text.

Mit freundlichen GriBen ’
©

Digital unterschrieben van

Name
al I le Datur: 2021.05.14 16:31:38
+02'00°
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Links

= Zertifikate an der FAU
https://www.anleitungen.rrze.fau.de/internet-zuganqg/nutzerzertifikate/
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