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Nutzung von TOTP in KeePassXC

1. Ubersicht

TOTP (,Time-based One-Time Password") ist eine Variante der Zwei-Faktor
Authentifizierung welche auf Grundlage eines gemeinsamen Geheimnisses zwischen Dienst
und Nutzer innerhalb fester Zeitfenster Einmalkennworter generiert. Die Berechnung der
Codes aus dem Geheimnis erfolgt auf Nutzerseite tber einen ,,Authenticator”.

Um die TOTP ,Authenticator’ Funktion von KeePassXC nutzen zu kbnnen, muss eine
verschlUsselte und durch das Programm verwaltete Datenbank zum Eintragen der
Geheimnisse genutzt werden.

Wie das funktioniert, wird im anschliefenden Kapitel erklart.
Falls Sie KeePass schon mit einer Datenbank nutzen, kénnen Sie dieses Kapitel

Uberspringen.

2. Erstellen einer Datenbank

Um sich eine neue Datenbank zu erstellen, wahlen Sie in der oberen Menileiste im
Karteireiter ,,Datenbank* den Eintrag ,,Neue Datenbank*.

@ KeePassXC

Gruppen

Datenbanken

&) Importieren...

!:t_'| Beenden
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Im Anschluss kann ein Datenbankname sowie eine optionale Kurzbeschreibung festgelegt
werden. Es empfiehlt sich, zumindest den Datenbanknamen aussagekraftig zu wahlen.
(hier: ,FAU Passwérter®)

@ Meue KeePassXC-Datenbank erstellen...

Allgemeine Informationen zur Datenbank

B en Mamen und nal) eine Bes er neuen Datenbank ein:

Datenbankname:  FAU Pa

Beschreibung:

Die Voreinstellungen von KeePassXC zur Datenbankverschlisselung konnen wie
vorgeschlagen Ubernommen werden.

@ MNeue KeePassXC-Datenbank erstellen...
Verschliisselungs-Einstellungen

sselung

Datenbankformat: KD (empfohlen)

Verschlisselungseinstellungen:

n der Datenbank dauert linger.
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Das im Anschluss zu wahlende Passwort sollte als Hauptschlissel zum Entsperren der
Datenbank mdglichst sicher sein.

Datenbank-Anmeldedaten

Ein Satz von nur lhnen bekannten Anmeldedaten, der Ihre Datenbank schitzt,

Passwort

@ Datenbank speichern als
& > ~ 1 |B> Deskiop > Passwortdatenbanken
QOrganize + New folder
OneDrive - Pers: MName B Date modified Type Size
Mo items match your search.

BW Desktop ~ #

& Pictures

@ Music

B Kalender2025
BB TOTP-Tutorial
i virtual Hard Dis|

Bl Kalender2025

File name:

Save as type: -Datenbank (*.kdbx)

~ Hide Folders
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3. Konfiguration eines Datenbankeintrags mit einem
TOTP-Secret

Um die TOTP-Funktion zu nutzen, muss zuerst ein Datenbankeintrag erstellt werden.
Entsperren Sie hierzu die Datenbank mit ihrem Hauptschlissel und klicken Sie im
Karteireiter unter ,,Eintrage“ auf ,,Neuer Eintrag”.

Rl

® FAU Passworter - KeePassXC

Datenbank  Eintrz Nerkzeuge nsicht Hilfe

Im Editor kbnnen verschiedenste Informationen fir einen Datenbankeintrag gespeichert
werden. Mindestens sollte jedoch ein aussagekraftiger ,, Titel” fir den Eintrag (hier: ,/dM*)
vergeben werden. Die Eingaben werden mit dem Button ,,OK* unten rechts abgeschlossen.

Root « Eintrag hinzufiigen
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Im Anschluss Iasst sich, nach einem Rechtsklick auf den markierten Eintrag, tber das
Kontextmenl des (neu angelegten) Eintrages unter dem Punkt ,, TOTP* der Untermenipunkt
,» TOTP-Einrichten‘ auswahlen.

( TOTP einrichten...

Strg+N

Im Kontextfenster lasst sich das TOTP-Geheimnis im Feld ,,Geheimer Schliissel”
eintragen. Diesen finden Sie in der IdM-Oberflache.

@ TOTP einrichten

stellungen:
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Melden Sie sich dazu im RRZE Identity Management (https://idm.fau.de) an und begeben
Sie sich zur Funktion ,,Self Service®. Unter der Menlgruppierung

»Einstellungen & Antrage* ist der MenlUpunkt ,,Multi-Faktor-Authentifizierung“ zu finden.
Wahlen Sie dort nun ,,TOTP hinzufiigen®, um einen individuellen ,geheimen Schllssel zu
erhalten.

||:|M-|:'Dl_ta|. SELF SERVICE | ANFRAGEN/AUFGABEN | ADMINISTRATION | MEHR ~

1dM-Portal / Einstellungen & Antrige / Multi-Faktor-Authentifizierung

—— laMporll ———  Multi-Faktor-Authentifizierung
~ Home
Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung,
» Profil ist eine Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die

Zugangsberechtigung durch mehrere unabhingige Merkmale (Faktoren)
Dateniibersicht

uberpruft wird.
Zahlungsinformation
Dienstliche Flugreisen

~ Einstellungen & Antrige Token

Allgemeine Einstellungen

IdM-Passwort

IdM-Passwort vergessen

Multi-Faktor-
Authentifizierung
Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung
SSH Schliissel von zeitlich limitierten Einmalkennwortern
Gerdte Der YubiKey ist ein Security-Token der Firma Yubico, der mit Schnittstellen wie Lighting,
Privatadresse Near Field Communication (NFC) oder USB und vielfiltigen Protokollen zur
Identifizierung und Authentifizierung von Benutzern an Computersystemen verwendet
Profilbild wird
E-Mail YubiKey hinzufligen

Im Anschluss muss das ,Token® noch benannt werden. Der Name sollte mdglichst eindeutig
sein, um zum Beispiel das genutzte Programm zu beschreiben.

Time-based One-time Password Algorithmus (TOTP)

Beschreibung*

KeePassXC

Abbrechen
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Im folgenden Dialog kann das eigentliche Secret kopiert werden. Markieren Sie die
Zeichenfolge unter der Bezeichung ,Secret und kopieren sie diese, um sie dann in den
Datenbankeintrag in KeePassXC einfligen zu kdnnen.Die Webseite muss fur die
Bestatigung des Codes und den Abschluss des Vorgangs noch geé6ffnet bleiben!

Time-based One-time Password Algorithmus (TOTP)

TOTP1637F032
Secret

LFHKTAFJ2RJIBEOPQBZWDOTE46H57NE b

Bitte scannen Sie den QR-code mit einer App und geben Sie das OTP ein.
OTP
© Bitte geben Sie das OTP ein

Absenden

Abbrechen

Tragen Sie das Secret nun im Feld ,,Geheimer Schliissel” ein und bestatigen Sie den
Dialog.

@ T1OTP einrichten

ardeinstellungen (RFC
nstellungen

Benutzerdefinierte Einstellungen:
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Nach erfolgreicher Einrichtung erscheint neben dem Datenbankeintrag ein Uhrensymbol, das
den TOTP-Eintrag graphisch hervorhebt.

Um die Konfiguration im IdM abzuschliel3en, muss das Geheimnis und die korrekte
Interpretation durch KeePassXC durch erstmalige Eingabe eines neu generierten
Einmalcodes verifiziert werden. Markieren Sie daflir den Datenbankeintrag und rufen Sie das
Kontextmenu durch ,Rechtsklick auf. Wahlen sie im Menupunkt ,,TOTP“, den
Untermendeintrag ,, TOTP anzeigen®. Alternativ kann auch nach Markieren des Eintrags die
Tastenkombination ,,STRG-UMSCHALT-T“ verwendet werden.

A Benutzername

o kopieren

rD Attnibut kopieren

nschalt+T

Strg+N
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Im nun erscheinenden Dialog ist das zeitbasierte Password fiir das aktuelle 30
Sekundenfenster zu sehen. Im unteren Bereich ist die restliche Glltigkeit des Codes
visualisiert als sich leerender Balken, als auch mit genauer Zeitangabe erkennbar. Uber den
Button ,,Kopieren“ kann der Code in die Zwischenablage gelegt werden.

Aufgrund der zeitlichen Beschrankung ist es vorteilhaft fur das Einfigen in die IdM-Maske
einen Code mit moglichst langer Gliltigkeit zu nutzen und so gegebenenfalls auf das
Ablaufen eines nur noch wenige Sekunden glltigen Codes zu warten.

@ Zeitbasiertes Passwaort

844 363

Lauft in 28 Sekunde{n) ab

Kopieren SchlieBen
f

Der aus obigem Schritt kopierte Code wird nun zur Verifikation in das Feld ,, TOTP* eingefugt
und mit ,,Absenden“ bestatigt.

Time-based One-time Password Algorithmus (TOTP)

D
TOTP1637F032

Secret
LFHKTAFJ2RJIBOPQBZWDOTE46H57NEVI

Bitte scannen Sie den QR-code mit einer App und geben Sie das OTP ein.

OTP 844363

© Bitte geben Sie das OTP ein

Absenden @

Abbrechen
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War der Vorgang erfolgreich, kann die Einrichtung mit ,,Fertig* abgeschlossen werden.

IdM_pDrtaL SELF SERVICE | ANFRAGEN/AUFGABEN | ADMINISTRATION | MEHR ~

1dM-Portal / Einstellungen & Antrage

IdM-Portal TO ken
” fome Time-based One-ti d Algorithmus (TOTP)
» Profil
Dateniibersicht I Fertig & I

Zahlungsinformation

Auf der Ubersichtseite ist nun auch die gerade eingerichtete Konfiguration fir den zweiten
Faktor sichtbar und kann verwaltet werden.

IdM_pDrtaL SELF SERVICE | ANFRAGEN/AUFGABEN | ADMINISTRATION | MEHR ~

IdM-Portal / Einstellungen & Antrige / Multi-Faktor-Authentifizierung

———— dwporal ————  Multi-Faktor-Authentifizierung

¥ Home
9 Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung,

» Profil ist eine Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die

Zugangsberechtigung durch mehrere unabhangige Merkmale (Faktoren)
Dateniibersicht iiberpriift wird.
Zahlungsinformation

Dienstliche Flugreisen

~ Einstellungen & Antrdage

Token
Allgemeine Einstellungen
IdM-Passwort
IdM-Passwort vergessen o KeePassXC a N
Multi-Faktor- ID: TOTP16403E89

Authentifizierung
SSH Schliissel

OpenPGP-Schlissel Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung

Gerite von zeitlich limitierten Einmalkennwértern

TOTP hinzufiigen

Privatadresse

Profilbild Der YubiKey ist ein Security-Token der Firma Yubico, der mit Schnittstellen wie Lighting,
) Near Field Communication (NFC) oder USB und vielfdaltigen Protokollen zur
E-Mail Identifizierung und Authentifizierung von Benutzern an Computersystemen verwendet

wird

E-Mail-Anzeigenamen
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4. Anmeldung mit zweitem Faktor

Falls ein zweiter Faktor fiir Ihr IdM-Konto eingerichtet ist, lassen Sie sich den Code wie in
Kapitel 2 beschrieben anzeigen und kopieren Sie diesen durch einen Klick auf ,,Kopieren*.

@ Zeitbasiertes Passwort

523 460

Lauft in 29 Sekunde(n) ab

Tragen Sie diesen Code anschlieend in daflir vorgesehen Maske ein und bestatigen Sie die
Eingabe durch einen Klick auf ,,Anmelden*.

[dM-Portal Login ‘@‘

Multifaktor-Authentifizierung

Diese Sitzung wird in 300 Sekunden ablaufen.
Sie kénnen eine neue Sitzung starten, indem Sie
sich abmelden.

Sie haben noch 5 Versuch(e).

523460|

lANI‘ELDEN | . J i

FAY === Hife Kontakt Impressum Datenschutz  Barrerefreiheit Nutzungsrichtlinie IT-R
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5. Uberpriifen der TOTP-Einstellungen

Unter ,,Einstellungen & Antrage*“, ,,Multi-Faktor-Authentifizierung“ |asst sich auf der
rechten Menuflache mit der Bezeichnung ,,Einstellungen® die Anmeldung mit zweitem
Faktor durch die Schaltflache ,Multi-Faktor-Authentifizierung fiir die Webseiten des IdM-
Portals (Self Service, Anfragen/Aufgaben, Administration, ...) aktivieren* aktivieren und
deaktivieren.

JdM-Portal / Einstellungen & Antrage / Multi-Faktor-Authentifizierung

Multi-Faktor-
Authentifizierung

SSH Schliissel
OpenPGP-Schlissel
Gerate
Privatadresse
Profilbild

E-Mail

E-Mail-Anzeigenamen

ID: TOTP16373BFF

Der Time-based One-time Password Algorithmus (TOTP) ist ein Verfahren zur Erzeugung
von zeitlich limitierten Einmalkennwortern

TOTP hinzufligen
Der YubiKey ist ein Security-Token der Firma Yubico, der mit Schnittstellen wie Lighting,

Near Field Communication (NFC) oder USB und vielfdltigen Protokollen zur
Identifizierung und i von an Comg

wird

1dw-Portal Multi-Faktor-Authentifizierung
~ Home
Die Multi-Fakto izi (MFA), auch Multi tisierung, Links zu dieser Dienstleistung
» Profil ist eine der Zwei-Fak ierung, bei der die « Anleitung zur Tokenverwaltung
. U durch mehrere Merkmale (Faktoren) « FAQs zur Multifaktor-Authentifizierung
Datenibersicht uberprift wird. « Empfehlung fiir Authentifizierungs Anwendungen
Zahlungsinformation > Android - FreeQTP+
i0S - Step Two
Dienstliche Flugreisen
- Einstellungen & Antrige Token Ei —
Allgemeine Einstellungen
. . Multi-Faktor-Authentifizierung fur die des IdM-Portals (Self service,
s Anfragen/Aufgaben, Administration, ...) aktivieren
1dM-Passwort vergessen L Multi-Faktor-Authentifizierung fur die VPN-Zugange aktivieren (Achtung
@  KeePassXC 0 OpenVPN kann damit leider nicht mehr verwendet werden, bitte auf eduVPN

ausweichen)
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