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Netzwerk- und Freigabecenter 6ffnen

= Auf dem Desktop unten rechts Klick auf
das Netzwerk-Symbol
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= Klick auf ,Netzwerk- und
Netzwerk- und Interneteinstellungen I N ter N etel N Stel I un g en “

Dient zum Andemn von Einstellungen. Beispielsweise kann eine
Verbindung in eine getaktete Verbindung gedndert werden

Iz e )
Flugzeug- Mobiler
WLAN modus Hotspot
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Netzwerk- und Freigabecenter 6ffnen

& Einstellungen _ o x
@ Startseite Status
| Einstellung suchen pel I Netzwerkstatus @ Hilfe anfordern

Netzwerk und Internet

I B Status

% WLAN Nicht verbunden

EWA B = Klick auf ,Netzwerk- und
Freigabecenter”

2 DFU

% VPN @ Verfiigbare Netzwerke anzeigen

Zeigen Sie die Verbindungsoptionen in Ihrer Umgebung an
%= Flugzeugmodus

Erweiterte Netzwerkeinstellungen
) Mobiler Hotspot

g Adapteroptionen andern
& Proxy Zeigt Netzwerkkarten an und andert Verbindungseinstellungen
——

% Netzwerk- und Freigabec

Legen Sie fest, was in d B

enter
t2:

werken freigegeben werden soll, mit

denen Sie eine Verbind stellen

Hardware- und Verbing ungseigenscha ten anzeigen
Windows-Firewall

Netzwerk zuriicksetzen
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Neue Verbindung einrichten

& Netzwerk- und Freigabecenter - 0 X
™A Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter v U  Systemsteu.. R

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen
einrichten

= Im ,Netzwerk- und Freigabecenter”

Aktive Netzwerke anzeigen

Startseite der Systemsteuerung

Erweiterte Sie sind zurzeit mit keinem Netzwerk verbunden.

Freigabeeinstellungen andern | kIle an ” N eye Ver b I n d un g @) d er
2 peue verbindung oder neues etzwerk eniehien Sdder Zugriffspunkt einrichten. neues N et Zwer k el nr I C h te n “

nd-, DFU- oder VPN-Verbind

E Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

Siehe auch

Heimnetzgruppe

Intel® PROSet/Wireless Tools
Internetoptionen

Windows-Firewall
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Manuell mit einem Funknetzwerk verbinden

“{5' Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

g it - = Klick auf ,Manuell mit einem
d; Vgr in u.ng mit. em Internet grste er.1 . | . )
0 Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein. Drah tI O S n etzwe r k Verb I n d en

)""'.' Neues Netzwerk einrichten
=2, Richten Sie einen neuen Router oder Zugriffspunkt ein. ’/

L

-2,

Manuell mit einem Drahtlosnetzwerk verbinden
tellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein ...

= Klick auf ,Weiter"”

\ b Verbindung mit dem Arbeitsplatz herstellen
n Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

p

N

Abbrechen
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Manuell mit einem Funknetzwerk verbinden

< K¢ Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufligen

mochten.

Netzwerkname: ‘ FAU-Event ?
Sicherheitstyp: WPA2-Enterprise ;/
Verschlusselungstyp: AES

Sicherheitsschliissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[IVerbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

“

Abbrechen

FRIEDRICH-ALEXANDER
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Unter ,Netzwerkname® ,FAU-Event
eingeben

,oicherheitstyp” ,WPA2-Enterprise”
auswahlen

,verschlusselungstyp® ,AES”
auswahlen

Klick auf ,Weiter”
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Verbindungseinstellungen andern

K¢ Manuell mit einem Funknetzwerk verbinden

= Klick auf ,Verbindungseinstellungen

/ andern®

FAU-Event wurde erfolgreich hinzugeflgt

— Verbindungseinstellungen andern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kénnen.
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Eigenschaften fur Drahtlosnetzwerk FAU-Event

Eigenschaften fur Drahtlosnetzwerk FAU-Event X
= Reiter ,Sicherheit”
Sicherheitstyp: WPA2-Enterprise v
Verschliisselungstyp: AES v

= Methode fur die

Wahlen Sie eine Methode fiir die Ne&w@tiﬂziemng/ N etzwe rka Uth e n tifiz i e ru n g ) : ” M I C ro S O ft .
e Geschutztes EAP (PEAP)" auswahlen

Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

= Klick auf ,Einstellungen®

Erweiterte Einstellungen

0K Abbrechen

03.06.2025 | Konfiguration von FAU-Event unter Windows | wlan@fau.de




Eigenschaften fur geschutztes EAP

Eigenschaften fiir geschiitztes EAP X

\‘BeimHerstellenderVerbindung: u Haken Setzen ,,Identltat deS SGI’VGFS

Identitat des Servers mittels Zertifikatpriifung tiberpriifen . “pe . . . “
\ I\Il'erbinclung mit folgenden Servern herstellen (Beispiele: "srv1", m I tt eI S Zert I fl k at p r u fu n g u b er p r u fe n

srv2", " *\.srv3\.com"):

adius raearierngende_gp = Haken setzen: ,Verbindung mit folgenden

ertrauenswiirdige Stammzgiiifizierungsstellen:

. Servern herstellen®

<<

% B:-?Itimore CyberTrust Root . . .

] Cortcaon atborty of Wosion = Eintragen: ,radius.rrze.uni-erlangen.de”
.| Certum CA

i 3 b primary Cortficaton Authoriy = Haken setzen: ,HARICA TLS RSA Root
L_| COMODO RSA Certification Authority v «

: > CA 2021

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitét nicht tiberpriifi v [ | SO | |te d aS Ze rtlfi kat n iC ht VO rh an d e n Se I n .
S siehe Exkurs: Wurzelzertifikat installieren

Gesichertes Kennwort (EAP-MSCHAP v2) ¥ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[]Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[]Identitatsschutz aktivieren
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Eigenschaften fur geschltzes EAP

Eigenschaften flr geschiitztes EAP X

Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatpriifung tiberpriifen [ | ”Auth e ntifiz i e ru n g S m eth Od e“ ” G eS I C h e rtes

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1",

", "\ com') Kennwort (EAP-MSCHAP v2)* auswahlen

‘ radius.rrze.uni-erlangen.de

Vertrauenswiirdige Stammzertifizierungsstellen: u KI iCk a Uf y K O n f i g u r i e r e n “

[“] HARICA TLS RSA Root CA 2001 ~
[ ] Baltimore CyberTrust Root . - .
; Blizzard Battle.net Local Cert EAP-MSCHAPvZ2-Eigenschaften X ) Haken entfemen ,,AUtO m at|SCh el genen
|| Certification Authority of WoSign .
[ Certum CA Windows-Anmeldenamen und Kennwort [...]
] Beim Herstgen der Verbindung:
L_| Certum Trusted Network CA d 1
|| Class 3 Public Primary Certification Authority Automatisch eigenen Windows-Anmeldenamen verwendaen
L_| COMODO RSA Certification Authority 4 []und Kennwort (und Doméne, falls vorhanden) . «
< > verwenden » Kilick auf ,OK
Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitat nicht tiberpriifi Abbrechen

Authentifizierungsmethode auswahlen: / / u KI i Ck a Uf ” O K ‘“

Gesichertes Kennwort (EAP-MSCHAP v2) ~ | Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[]Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist

[Jidentitatsschutz aktivieren
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Eigenschaften von Drahtlosnetzwerk FAU-Event

Eigenschaften fur Drahtlosnetzwerk FAU-Event X
= Reiter ,Sicherheit”
Sicherheitstyp: WPA2-Enterprise v
Verschliisselungstyp: AES v

= Klick auf ,Erweiterte Einstellungen”®

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:
Microsoft: Geschiitztes EAP (PEAP) £ Einstellungen

Fiir diese Verbindung eigene Anmeldeinformationen fiir
jede Anmeldung speichern

“

Erweiterte Einstellungen ‘

0K Abbrechen
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Erweiterte Einstellungen

Erweiterte Einstellungen X

< 802.1)(-Ein5te||un;ea02.11-Ein5te||ungen

[] Authentifizierungsmodus angebey " Reiter ”802 . 1X_ EI n Stel I U n g e n ¢

/ Benutzerauthentifizierung =

Anmeldeinformationen speichern

Anmeldeinformationen flr alle Benutzer [6schen - H ake n Setze n :
[ ] Einmaliges Anmelden fiir dieses Netzwerk aktivieren ,,A u t h e n t I fl Z I e r u n g S m et h O d e an g e b e n ¢

Unmittelbar vor der Benutzeranmeldung ausfiihren
Unmittelbar nach der Benutzeranmeldung ausfihren
10 =

i = ,Benutzerauthentifizierung® auswahlen

Anzeige zusatzlicher Dialoge wahrend des
einmaligen Anmeldens zulassen

In diesem Netzwerk werden fur die Computer- und
die Benutzerauthentifizierung separate virtuelle
LANs verwendet.
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Erweiterte Einstellungen

Erweiterte Einstellungen X

802.1)(-?9 802.11-Einstellungen

scomageoovrspeicherang Reiter ,802.11-Einstellungen”

[IPMK-Zwischenspeicherung aktivieren:
Giiltigkeitsdauer des PMK (Minuten): 720

A 4

Anzahl von Eintragen im PMK-Cache: 128

Haken setzen: ,PMK-
R Zwischenspeicherung aktivieren®

[ ] FIPS-Kompatibilitét (Federal Information Processing
Standards) fiir dieses Netzwerk aktivieren

[ ] Netzwerk verwendet Vorauthentifizierung

»

Klick auf ,OK*

= Im vorigen Fenster ebenfalls Klick auf
uOK“
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Netzwerkverbindungen 6ffnen

= Auf dem Desktop Klick auf das WLAN-
Symbol
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Verbinden mit FAU-Event

g
FAU-Event
@ Gesichert

[] Automatisch verbinden u Netzwerk ,,FAU'Event“ auswahlen

| Verbinden |

(7 @BayernWLAN - K“Ck auf ”Verblndenu
&ffr: eduroam®

Netzwerk- & Interneteinstellungen

Dient zum Andern von Einstellungen. Beispiel nn eine
Verbindung in eine getaktete Verbindung gea

% 2 R

Flugzeug-
WLAN modus

) 18:38
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Benutzername und Passwort eingeben

Windows-Sicherheit

Anmelden

‘ Benutzername

‘ Kennwort

Domaéne:

OK Abbrechen

= Geben Sie Ihre IdM-Benutzerkennung

= Geben Sie Ihr IdM-Passwort ein

= Oder falls Sie die Passwort-
synchronisation im IdM fur WLAN
deaktiviert haben[*]:

= Geben Sie Ihr WLAN-Passwort ein

= Klick auf ,OK"
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Verbindung herstellen

FAU-Event
Verbunden, gesichert

= Die Verbindung wird hergestellt

Eigenschaften

Trennen

eduroam®

@BayernWLAN

Netzwerk- & Interneteinstellungen
Dient zum Andern von Einstellungen. Beispiel nn eine
Verbindung in eine getaktete Verbindung geander e

7 e «)

Flugzeug- Mobiler
WLAN modus Hotsr _t

18:29
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Links

= |dentity Management (IdM) Self Service
https://www.idm.fau.de/

= WLAN am RRZE
https://www.rrze.fau.de/internet-e-mail/internet-zugang/wlan/
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https://www.idm.fau.de/
https://www.rrze.fau.de/internet-e-mail/internet-zugang/wlan/

Exkurs: Wurzelzertifikat installieren

n | Zertifikat x

Allgemein  Details  Zertifizierungspfad

= Download des Wurzelzertifikats Uber
ﬁ Zertifikatsinformationen f0|genden Llnk:

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert dem Remotecomputer Thre Identitat A https :/ / Crt.s h / f)d :4 14704 187 6

» Garantiert, dass die Software von einem Software-
Herausgeber stammt

;sr?%tﬂid;;ug&mare for Anderungen nach der u N aC h d e m D Own I O ad D O p p e I kI I C k an
» Erméglicht die Verschliisselung der Daten auf dem 27 . .

die Datel
Ausgestellt fiir  HARICA TLS RSA Root CA 2001 14

,24147041876.crt

Ausgestellt von: HARICA TLS RSA Root CA 2001

Giiltig ab  19.02.2021 bis 13.02.2045

= Klick auf ,Zertifikat installieren...”

Zertifikat installieren. .. | Ausstellererklarung
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https://crt.sh/?d=4147041876

Exkurs: Wurzelzertifikat installieren

i# Zertifikatimport-Assistent

= Klick auf ,Weiter*

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(®) Aktueller Benutzer

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

e

Abbrechen
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Exkurs: Wurzelzertifikat installieren

& &» Zertifikatimport-Assistent

= Anwahlen von ,Zertifikatspeicher
s RS e automatisch auswahlen*
Windov\Momaﬁsch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen u KI i C k a Uf ”We i t e r ‘

Speicher, ir die Zertifikate angeben.
(® Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
O Alle Zertifikate in folgendem Speicher speichern

e

Abbrechen
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Exkurs: Wurzelzertifikat installieren

& &» Zertifikatimport-Assistent

= Klick auf ,Fertig stellen®

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Gewahlter Zertifikatspeicher Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat

e

Fertig stellen Abbrechen
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Exkurs: Wurzelzertifikat installieren

= Das Zertifikat wurde installiert
= Hier geht es zuriuck zur Konfiguration

Zertifikatimport- Assistent bt

o Der Importvorgang war erfolgreich,
OK ;
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Exkurs: Passwortsynchronisation im IdM deaktivieren

WiFi
ZMiLAN
Q Kennung
Passwort
ey WLAN EDUROAM

Q Kennung

Passwort

=
=" WLAN FAU

Q Kennung

Passwort

Dienstleistung: WLAN

7% WLAN

Status / Giiltigkeit

%, WLAN

Passwortsynchronisation

Zuriick zur Ubersicht

FRIEDRICH-ALEXANDER
IIIIIII

qgiiltig bis: Beschdftigungsende

Synchronisiert mit dem IdM-Passwort. )
@) Aktiv

qgiltig bis: Beschdftigungsende

. Exkurs: Passwortsynchronisation andern:
wemrmeewe w|m ldM-Portal unter Datentbersicht ->
—— > WIiFi -> WLAN auf die Lupe klicken

= Dann ,Passwortsynchronisation auf
" ,ZAus" stellen
"‘/ = Passwort andern” wahlen und ein
e AN vergeben
= Passwort andern” klicken damit die

Geerbt von der Dienstleistung WLAN

[/ Aktiv

N Anderung gespeichert wird

Sy = |nr WLAN-Passwort ist nun unabhangig

Durch die Aktivierung der Passwortsynchronistation wird Thr IdM-Passwort fiir die gewahlte Dienstleistung verwendet

vom ldM-Passwort
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