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MFA unter Android mittels FreeOTP+
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Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung, ist eine
» Profil Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die Zugangsberechtigung durch
mehrere unabhangige Merkmale (Faktoren) berprift wird.
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Im IdM-Portal (https://www.idm.fau.de/) haben
Sie die Moglichkeit, unter Self-Service >
Sicherheit > Multi-Faktor-Authentifizierung >

, TOTP hinzufugen® einen Token fur die
Authentifizierung anzulegen

Vergeben Sie zunachst einen Namen fur den
Token und bestatigen diesen mit ,Absenden”
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Token

Time-based One-time Password Algorithmus (TOTP)

ID
TOTP2337B29

Secret

DB7DB9DF8EB6E75DFADFAEB9

Bitte scannen Sie den QR-code mit einer App und geben Sie das OTP ein.
oTp
© Bitte geben Sie das OTP ein
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- Authenticator)

FreeOTP+ (2FA

Haowen Ning

Im nachsten Schritt wird Ihnen ein QR-Code
angezeigt.

Laden Sie sich die App ,FreeOTP+" aus dem
Google Play Store herunter und starten Sie sie
anschliel3end.
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_ - Tippen Sie auf das Kamera-Symbol und

scannen den QR-Code aus dem vorherigen
Schritt im IDM.

« Anschliel3end erscheint die Meldung ,, Token
wurde erfolgreich eingerichtet”.
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« Mit einem Tipp auf den Token wird ein One-
""" Time-Password (OTP) erstellt (1)

idm.fau.de
0o . Geben Sie dieses OTP im IdM-Portal im Feld
e T JOTP* ein (2)

~ Home Time-based One-time Password Algorithmus (TOTP)
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