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MFA unter Windows
2FAGuard – Einrichten eines MFA-Tokens in IdM

Hinweis: 2FAGuard ist eine einfache MFA-Tokenverwaltung. Sie muss auf jedem Computer, auf dem Sie sie 
benutzen möchten, einzeln eingerichtet werden. Falls Sie eine MFA -Tokenverwaltung suchen, die Sie auf 
mehreren Computern benutzen können, können Sie die Software KeepassXC benutzen. Eine Anleitung finden 
Sie unter https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/ .

So installieren Sie die Software 2FAGuard:

• Auf einem Windows-Rechner, der durch das RRZE betrieben wird, können Sie 2FAGuard im 
Softwarecenter finden und ohne Adminrechte installieren: 

• Andernfalls können Sie 2FAGuard für Windows kostenlos herunterladen: https://2faguard.app 
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Beim ersten Start wählen Sie bitte aus, dass Sie Ihr 
Token mit einem Passwort schützen möchten (1).

Denken Sie sich ein Passwort aus und merken Sie es 
sich gut. Sie werden es in Zukunft immer benötigen, 
um 2FAGuard zu benutzen.

Geben Sie dann ihr gerade ausgedachtes Passwort für 
2FAGuard ein (2) und wiederholen Sie das Passwort 
(3). Drücken Sie anschließend auf „Speichern“ (4).

(1)

(2)
(3)
(4)
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Klicken Sie nach dem Einrichten des Passworts auf 
„Token hinzufügen“ (1).

Das anschließend erscheinende Fenster „Token 
hinzufügen“ lassen Sie bitte zunächst einfach so 
stehen. Schließen Sie das Programm nicht. Wir 
benötigen es gleich wieder.

(1)
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Loggen Sie sich im IdM-Portal (https://www.idm.fau.de/) ein, um das Software-Token einzurichten.

Klicken Sie im Bereich „Self Service“ (1) 

auf „Multi-Faktor-Authentifizierung“ (2).
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https://www.idm.fau.de/
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Klicken Sie auf „Software-Token hinzufügen“:
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Vergeben Sie einen Namen für das Token (z. B. „2FAGuard“)  (1), so dass Sie später leicht 
erkennen können, um welches Token es sich handelt, und klicken Sie dann auf „Anlegen“ (2).
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(1)

(2)
2FAGuard
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Wenn Sie bereits ein Token eingerichtet haben – das kann ein YubiKey oder ein Software-Token sein 
–, erscheint diese Meldung. Andernfalls können Sie diese Seite überspringen.

Geben Sie im Feld „OTP“ (1) ein Einmalpasswort von einem bereits eingerichteten MFA-Token zur Bestätigung 
ein. Das können Sie entweder, indem Sie auf die Taste Ihres YubiKeys drücken, oder indem Sie eines Ihrer 
vorhandenen Software-Token nutzen. Klicken Sie danach auf „Validieren & Token anlegen“ (2).

(2)
(1)
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• Im nächsten Schritt wird Ihnen ein 
QR-Code und ein „SECRET“ 
angezeigt.

• Lassen Sie diese Seite geöffnet. 
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Wechseln Sie jetzt wieder in das Programm 2FAGuard 
und platzieren Sie das Fenster von 2FAGuard über dem 
Fenster der IdM-Webseite mit dem QR-Code.  Klicken 
Sie dann in 2FAGuard die Option „QR-Code vom 
Bildschirm scannen“ an (1).

Wenn das Fenster mit dem angezeigten QR-Code aus 
dem IdM sichtbar ist, wird der Code automatisch 
erkannt und eingerichtet. In 2FAGuard wird ab sofort 
alle 30 Sekunden ein neues Einmalpasswort generiert, 
das 6 Zeichen lang ist (im Beispiel links: „046626“).

(1)
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• Klicken Sie auf das von 2FAGuard generierte 
Einmalpasswort (1). Es wird dadurch automatisch in 
die Zwischenablage kopiert. 

• Klicken Sie im IdM-Portal in das Feld „OTP“ und 
drücken Sie die rechte Maustaste (2). Wählen Sie 
dann „Einfügen“ aus (3).

• Klicken Sie auf „Anlegen“ (4), um die Einrichtung 
abzuschließen.

(2)

(4)

(1)
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(3)
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Wenn Sie die Meldung „Fertig“ sehen, ist Ihr MFA-Token in 2FAGuard 
fertig eingerichtet.

Falls Sie MFA noch nicht aktiviert haben (so wie in Beispiel (1)), folgen 
Sie der Anleitung unter

https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-
authentifizierung/faqs-zur-multifaktor-authentifizierung/#ID-12840 

Nach erfolgreicher Aktivierung sieht es aus wie in Beispiel (2) oder (3).

Wichtig: Damit Sie auch arbeitsfähig sind, falls 2FAGuard nicht 
funktioniert oder Sie auf einem anderen Gerät arbeiten möchten, legen 
Sie sich bitte ein zweites Software-Token an, das nichts mit 2FAGuard 
zu tun hat („Zweitschlüssel“). Anleitungen dafür finden Sie unter:

https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-
authentifizierung/ 
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(1)

(2)

(3)
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