2FAGuard - Einrichten eines MFA-Tokens in IdM = |:/A\U

= LI/ o\
MFA unter Windows

Hinweis: 2FAGuard ist eine einfache MFA-Tokenverwaltung. Sie muss auf jedem Computer, auf dem Sie sie
benutzen mochten, einzeln eingerichtet werden. Falls Sie eine MFA -Tokenverwaltung suchen, die Sie auf
mehreren Computern benutzen konnen, konnen Sie die Software KeepassXC benutzen. Eine Anleitung finden
Sie unter https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/ .

So installieren Sie die Software 2FAGuard:

e Auf einem Windows-Rechner, der durch das RRZE betrieben wird, konnen Sie 2FAGuard im
Softwarecenter finden und ohne Adminrechte installieren:

D softwarecenter = [m} x|

‘ r r E — FAU - RRZE - Sie sind SoftwareTester

&« @ Apps Dokuments Einstellungs | 58 Anwendungen
| Alles  Erforderlich Empfohlen |2FAGuard X|
B e . - | LEIBETHEbSSySteme Filter: | Alles hd Sortieren nach: $§ EE E
Hichste Ubereinstimmung |
| > Installatimﬁstatus
|
H geber Version

| =, Software Center | 2% Optionen

 Andernfalls kdonnen Sie 2FAGuard fur Windows kostenlos herunterladen: https://2faguard.app
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MFA unter Windows

Beim ersten Start wahlen Sie bitte aus, dass Sie |hr
Token mit einem Passwort schitzen mochten (1).

2FAGuard

Denken Sie sich ein Passwort aus und merken Sie es
sich gut. Sie werden es in Zukunft immer benotigen,
um 2FAGuard zu benutzen.

Geben Sie dann ihr gerade ausgedachtes Passwort fur
2FAGuard ein (2) und wiederholen Sie das Passwort
(3). Dricken Sie anschlie3end auf ,Speichern® (4).

Passwort festlegen

du deine Tokens nicht wiederherstellen,
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MFA unter Windows

Klicken Sie nach dem Einrichten des Passworts auf
, Token hinzufugen® (1).

(1)

Einrichtung abgeschlossen

© 2FAGuard - B X

Das anschlieend erscheinende Fenster , Token
hinzufligen® lassen Sie bitte zunachst einfach so

o E stehen. Schliel3en Sie das Programm nicht. Wir
bendotigen es gleich wieder.

11
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MFA unter Windows

Loggen Sie sich im IdM-Portal (https://www.idm.fau.de/) ein, um das Software-Token einzurichten.

||:||V| _|:l|:| r]:al_ SELF SERVICE | ;\NFRAGEN/AUFGABEN

Klicken Sie im Bereich ,Self Service® (1)

1dM-Portal

auf ,Multi-Faktor-Authentifizierung”“ (2).

1dM-Portal Willkommen im IdM

- Profil

Dateniibersicht

© Umstrukturierung des Navigations

k Sicherheit

E-Mail-Adresse zur
Kontowiederherstellung

Multi-Faktor-Authentifizierung

OpenPGP-5chlissel

Login-Aktivitat
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MFA unter Windows

Klicken Sie auf ,Software-Token hinzufiigen®:

IdM_pDrtaL SELF SERVICE | ANFRAGEN/AUFGABEN | MAIL

IdM-Portal / Multi-Faktor-Authentifizierung

——— el ————  Multi-Faktor-Authentifizierung

" profil Schiitzen Sie Ihr Konto mit einem zweiten Faktor! Benutzername und Passwort Links zu diesem Sicherheitsverfahren
Dateniibersicht 9 alleine reichen nicht aus, um Ihr Konto vor modernen Angriffen zu schiitzen. Die o = Multi-Faktor-Authentifizierung
Multi-Faktor-Authentifizierung (MFA), bietet zusatzliche Sicherheit. Die sichere « Anleitung zur Tokenverwaltung
~ Sicherheit Anmeldung erfolgt in zwei Schritten. Im ersten wird Ihr Passwort abgefragt, der « FAQs zur Multi-Faktor-Authentifizierung
zweite Schritt dient der sicheren Bestatigung Ihrer Identitdt bei der Anmeldung. . Epfemung fiir Authentifizierungs Anwendungen
1dM-Passwort = Android - FreeOTP+
E-Mail-Adresse zur ° 105 - Step Two

Kontowiederherstellung

Multi-Faktor-Authentifizierung Tokenverwaltung Expertenmodus Einstellungen

OpenPGP-Schlissel
Software-Tokens © Bitte fiigen Sie mindestens ein Token hinzu

Login-Aktivitat .
J ) MFA aktivieren

» Einstellungen & Antrage
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MFA unter Windows

I.|=

Vergeben Sie einen Namen fur das Token (z. B. ,2FAGuard®) (1), so dass Sie spater leicht
erkennen konnen, um welches Token es sich handelt, und klicken Sie dann auf ,Anlegen” (2).

IdM_pDrtaL SELF SERVICE | ANFRAGEN/AUFGABEN | MAIL

IdM-Portal

IdM-Portal

» Profil

Datenibersicht

= Sicherheit
IdM-Passwort

E-Mail-Adresse zur
Kontowiederherstellung

Multi-Faktor-Authentifizierung

OpenPGP-5chliissel

Token

Mame des Tokens*

(1)
| 2FAGuard —

I S e

Abbrechen
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MFA unter Windows

Wenn Sie bereits ein Token eingerichtet haben — das kann ein YubiKey oder ein Software-Token sein
—, erscheint diese Meldung. Andernfalls konnen Sie diese Seite Uberspringen.

Bestiitigen mittels in IdM gefiihrten x

Token ‘_(1 )

ow _(2)

Geben Sie im Feld ,OTP“ (1) ein Einmalpasswort von einem bereits eingerichteten MFA-Token zur Bestatigung
ein. Das konnen Sie entweder, indem Sie auf die Taste Ihres YubiKeys drucken, oder indem Sie eines lhrer
vorhandenen Software-Token nutzen. Klicken Sie danach auf ,Validieren & Token anlegen® (2).
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MFA unter Windows

Im nachsten Schritt wird |hnen ein
QR-Code und ein ,SECRET"
SN Token angezeigt.

IdM-Partal SELF SERVICE | ANFRAGEN/AUFGABEN | MAIL

A Poatal

Datendbersicht « Lassen Sie diese Seite geoffnet.

= Sicherheit

IdM-Passwort

E-Mail-Adresse zur
Eontowiederherstellung

Multi-Faktor-Authentifizierung

OpenPGP-5chiissel

lie]
Login-Aktivitit TR0
) SECRET
¥ Einstellungen & Antrige I YOKLHHUTES o BEIQMLEAT I
Aligemeine Einstellungen Bitte scannen Sie den QR-Code mit einer Authentifizierungs-App und geben Sie das
Privatadresse peruchar CRER
Profilbikd o |
Zahlungsinformation © Bitte geben Sie das OTP ein

¢ Datenschutz-Selbstauskunft
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MFA unter Windows

==

Wechseln Sie jetzt wieder in das Programm 2FAGuard
und platzieren Sie das Fenster von 2FAGuard uber dem
Fenster der IdM-Webseite mit dem QR-Code. Klicken
Sie dann in 2FAGuard die Option ,QR-Code vom

E ddat . .
Bildschirm scannen® an (1).
SSSSSSSSSSSSS o “P s o L e . g h ,
B::; nnnnnnnnnnnnn QR-Code mit einer Authentifizi
. . o~ -
O Bitte geben Sie das OTP ein
| *= [
4@ G - o x ] .
Token hinzugefgt e Wenn das Fenster mit dem angezeigten QR-Code aus

dem |IdM sichtbar ist, wird der Code automatisch
erkannt und eingerichtet. In 2FAGuard wird ab sofort
alle 30 Sekunden ein neues Einmalpasswort generiert,
) B das 6 Zeichen lang ist (im Beispiel links: ,046626").
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MFA unter Windows

Token hinzugefiigt

IdM-Portal SELF SERVICE | ANFRAGEN/AUFGABEN | MAIL i

IdM-Portal

IdM-Passwort

E-Mail-Adresse zur

Kontowiederherstellung
Multi-Faktor-Authentifizierung
OpenPGP-Schiissel
Login-Aktivitit

» Einstellungen & Antrige
Aligemeine Einstellungen
Privatadresse
Profilbild

Zahlungsinformation

» Datenschutz-Selbstauskunft

o x
£ Tokens  + Hinzufigen £ @ © @ Einstellungs

= EAU

« Kilicken Sie auf das von 2FAGuard generierte
Einmalpasswort (1). Es wird dadurch automatisch in

idm.fau.de
’ 046 626 O

Token

YOKLHHU 7

Bitte scani
generierte OTP ein.

SECRET

nen Sie den QR-Code mit einer Aut ifizierungs-App und geben Sie das

orp

O Bitte geben Sie das OTP ein

SIQMLKAT

Friedrich-Alexander-Universitat Erlangen-Nurnberg

Abbrechen

(1) die Zwischenablage kopiert.

Klicken Sie im IdM-Portal in das Feld ,OTP* und

(2) drucken Sie die rechte Maustaste (2). Wahlen Sie
dann ,EinflUgen” aus (3).

OTP

@ Bitte

(3) —

(4)

« Klicken Sie auf ,Anlegen” (4), um die Einrichtung
abzuschliefl3en.
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MFA unter Windows
Token Wenn Sie die Meldung ,Fertig” sehen, ist Inr MFA-Token in 2FAGuard
fertig eingerichtet.

Falls Sie MFA noch nicht aktiviert haben (so wie in Beispiel (1)), folgen

Sie der Anleitung unter

O Die Verwaltung von MFA erfordert immer einen MFA-Token.

(1) https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-
authentifizierung/fags-zur-multifaktor-authentifizierung/#ID-12840

Nach erfolgreicher Aktivierung sieht es aus wie in Beispiel (2) oder (3).

O Die Verwaltung von MFA erfordert immer einen MFA-Token.

(2) Wichtig: Damit Sie auch arbeitsfahig sind, falls 2FAGuard nicht
funktioniert oder Sie auf einem anderen Gerat arbeiten mochten, legen

Sie sich bitte ein zweites Software-Token an, das nichts mit 2FAGuard

9 D8 Yorwafung von MFA erfordert mmer einen MFA-Toker. (3) 2U tun hat (,Zweitschlissel”). Anleitungen dafur finden Sie unter:

MFA aktiviert
Aufgrund von Sicherheitsrichtlinien fiir dieses Konto verpflichtend.

https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-
authentifizierung/
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